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;Queé es ODILA?

ODILA (Observatorio de Delitos Informaticos de Latinoamérica) nace a partir de
la necesidad de dar a conocer el problema de la cifra negra de los delitos
informaticos, buscando informar a la sociedad sobre la legislacion vigente en la
materia y fomentando la realizacion de denuncias formales ante los organismos
competentes.

Mision

Brindar un ambito virtual donde todas aquellas personas que hayan sido victimas
de algun tipo de un delito informatico en Latinoamérica, puedan reportar e
informar de manera 100% electronica sobre el hecho ocurrido, con el fin de

recolectar informacion que permita saber el estado de situacion en materia de
delitos informaticos en la region.

Vision

Entendemos que la falta de estadisticas oficiales sobre los delitos informaticos
ocurridos representa un aspecto sustancialmente problematico que impide
desarrollar un trabajo serio de observacion, analisis y elaboracion de estrategias o
planes a mediano o largo plazo orientados a combatir el cibercrimen. En este
marco ODILA busca construir un espacio de investigacion y trabajo,
especialmente dedicado a relevar y recolectar informacion sobre delitos
informaticos ocurridos en Latinoameérica, con la finalidad de generar, sistematizar
y difundir informacion sobre el problema de la cifra negra y la necesidad de

fomentar la realizacion de denuncias por parte de los particulares que sean
victimas.




¥

Objetivos generales

Proponer una alternativa que permita combatir el problema de la cifra
negra en materia de delitos informaticos en los paises de América Latina.
Generar, sistematizar y difundir informacion relevante para estudiar,
investigar e incidir en la problematica de los delitos informaticos en paises
de Ameérica Latina.

Objetivos especificos

Informar sobre el problema de la cifra negra en materia de delitos
informaticos.

Difundir consejos e informacion util para las victimas de delitos
informaticos.

Generar informes y estadisticas propias sobre la ciberdelincuencia en
Latinoamérica.

Fomentar en el usuario la realizacion de denuncias para los casos de
delitos informaticos.

Aclaraciones

ODILA no pretende ser un asesoramiento a medida, razon por la cual se
deja en claro que el usuario debe siempre consultar ante un profesional
especializado en la materia.

El sistema ODILA no garantiza la exactitud de los resultados en relacion a
sobre si el hecho efectivamente puede ser considerado un delito penal en
el pais indicado por el usuario, sino que simplemente brinda un
acercamiento a la materia, destacando que su principal objetivo siempre
es la concientizacion acerca de la importancia de dar conocer la
problematica, y sobre todo, fomentar la realizacion de denuncias que
permita un combate eficaz frente al problema de la cifra negra.

ODILA no requiere que el usuario brinde datos personales para poder
utilizar el sistema, es decir que el reporte puede ser realizado de forma
totalmente andonima. Opcionalmente el usuario puede informar un correo
electrénico a fin de que los resultados y consejos sean enviados a dicha
cuenta.
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Metodologia y sistema

ODILA funciona a traveés de su sitio oficial www.ODILA.org, en el cual el ciudadano
puede reportar un incidente que haya sufrido, a fin de poder obtener una guia
sobre si el hecho puede ser considerado un delito informatico, de acuerdo a la
legislacion vigente en su pais de residencia.

NO SE ENCUENTRA:

El sistema se desarrolla a través de las siguientes etapas:

1. Recoleccién de informacion a partir del reporte realizado por el usuario a
través del formulario de denuncia. Dicha informacion es recolectada a
fines de elaboracion de estadisticas y por otro lado, procesada por el
sistema de busquedas de delitos informaticos, de acuerdo al pais de
residencia y tipo de incidente sufrido.

2. En el caso que el sistema encuentre que en el pais indicado ese hecho
pueda ser encuadrado en algunos de los tipos penales vigentes, procedera
a generar un informe, indicandose dichos articulos asi como algunas
recomendaciones generales a tener en cuenta y sobre todo, informacion
sobre los organismos competentes para que el ciudadano pueda realizar
la correspondiente denuncia formal, a fin de que el hecho pueda ser
investigado por parte de las autoridades.


http://www.odila.org/
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En el caso que el sistema no encuentre un tipo penal aplicable de acuerdo
a los datos informados por el usuario, devolvera un mensaje informado
sobre tal situacion, sumado a la legislacion vigente en dicho pais (para que
el usuario pueda consultarla de forma directa) y sobre todo, una
recomendacion de consultar y asesorarse con un profesional especializado

en la materia.
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Segundo Reporte de ODILA 2016

Este segundo reporte de ODILA es generado a partir de 1.260 denuncias recibidas
entre el 16/06/2015 y el 16/06/2016, dando un promedio de entre 3 y 4 reportes
diarios.

Anonimato de la victima

ODILA es anénimo. La cantidad de personas que han dejado voluntariamente su
correo electronico a fin de recibir el informe por su reporte ha sido del 69%,
aumentando en un 6% con respecto al ano anterior.

Correo Electronico @ ODILA

70 %

52,5 %

35 %

17,5 %

0%

M Dejaron Correo Electrénico M No dejaron Correo Electronico

Correo Electrénico Dejaron Correo Electronico No dejaron Correo Electronico

Porcentaje 69,05 % 30,95 %

Mas alla de este dato, en la cuenta de ODILA se han recibido una importante
cantidad de correos electronicos de distintas personas consultando sobre mas
informacioén para poder denunciar o bien, realizando consultas puntuales sobre
sus propios casos. En cualquiera de las situaciones, puede deducirse que existe
por parte de la poblacién victima de este tipo de incidentes, la necesidad de
informacioén y respuesta.
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Tipo de victimas

Entre los primeros datos, se destaca que el 83% de los reportes han sido
realizados por personas fisicas, observandose un aumento en casi un 13%
respecto del informe anterior. Este punto ratifica uno de los objetivos principales
de ODILA, que es ser una fuente de consulta e informacion para las personas
fisicas.

Tipos de Victimas S8

Informiticos de Latinoamérica

90 %

67,5 %

45 %

225 %

0%

B Persona Fisica B PyME B Empresa + 100 empleados
I Organismo Gubernamental M No respondié

Empresa Organismo

e petsonatisics + 100 empleados Gubernamental

No respondio

Porcentaje

El fundamento es que a diferencia de un organismo publico o privado, las
personas por lo general poseen menos recursos e informacion, afectando asi las
posibilidades de la realizacion efectivas de las denuncias ante los organismos
competentes.

De acuerdo al estudio “Tendencias en la seguridad cibernética en América Latina
y el Caribe y respuestas de los gobiernos’, realizado por la Organizacion de
Estados Americanos (OEA) se afirma que ‘Contabilizar el numero de incidentes
que afectan a los ciudadanos individuales plantea un desafio incluso mayor, en
vista del porcentaje incluso mas alto de ellos que pasan desapercibidos y no se
reportan’.
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La cifra negra sigue creciendo

Entre los datos mas importantes de ODILA, se encuentra el indicador sobre la
cifra negra y en esta oportunidad, el 82% de los denunciantes han afirmado que
no han realizado la denuncia formal, observandose un incremento del 12% en
relacion al primer informe de 2015.

Este numero, confirma precisamente parte de la hipotesis de trabajo del
Observatorio, donde se afirma que en su gran mayoria los delitos informaticos no
son denunciados, existiendo un alto nivel de cifra negra de este tipo de
incidentes.

.Ha Denunciado?  (PQPILA

90 %

67,5 %

45 %

225 %

e N
B No, no denuncié porque... (ver siguiente pregunta)

B Si, denuncie pero la investigacion no avanzé

W Si, ya denuncie y la investigacion esta en curso

I Si, denuncié y ya se ha condenado al o los culpables.

No, no denuncié Si, denuncie pero la Si, ya denuncie y la Si, denuncié y ya se ha
¢Ha Denunciado? porque... (ver siguiente investigacion no investigacion esta en condenado al o los
pregunta) avanzo curso culpables.

Porcentaje 82,54 % 5,56 % 11,11 %

En relacion a las causas por las que las personas no han realizado las denuncias
formales, se encuentran con algunos cambios en relacion al ultimo informe.
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Causa de |la falta de denuncias

En primer lugar con un 19% (crecio un 9% con respecto al informe anterior) las
personas no denuncian porque no saben donde ir a realizar las denuncias,
poniendo en evidencia un gran problema sobre la falta de informacion, o bien,
de la escasez de recursos para poder acceder a la justicia.

Causas No Denuncia ¥ 9bILA

20 %

15 %

10 %

5 %

B No sé donde denunciar B No creo que la investigacion tenga éxito

W Tengo temor de futuras represalias de parte del autor B No me considero victima de un delito

B No quiero difundir publicamente el incidente (pérdida de confidencialidad) B No creo en la Policia ni en la Justicia Penal
M No creo que la denuncia sea Util, porque el sistema penal no es apto para combatir el cibercrimen B No me tomaron la denuncia

W Otros B En parte me siento culpable por el incidente

No quiero No creo que la
Tengo temor No me taneh geHyncia sex En parte me
s ailwas considero | Publicamente | Nocreoenla  util, porque ol No me St
elincidente | Policianienla sistemapenal = tomaron la Otros
5 < A culpable por
(pérdidade | JusticiaPenal  no es apto denuncia 5
el incidente

No creo que la
investigacion
tenga éxito

No sé donde

Causas 7
denunciar

represalias de | victima de un
parte del autor delito

confidencialid para combatir
ad) el cibercrimen

19,06% | 16,19% | 1619% | 1333% | 1238% | 857% | 571% | 476% | 286% | 095%

En segundo lugar, compartiendo el indice del 16,19%, simplemente no se cree
que la investigacion tenga éxito, junto al temor por futuras represalias por parte
del autor del delito. Esto demuestra la falta de confianza en la justicia e ilumina
el analisis posterior sobre cuales son los delitos mas reportados.

En tercer lugar, con un 13,33 % (8% mas que antes), las personas reconocen que
no se consideran victimas y, en razon de ello, es que deciden no realizar las
denuncias. Este dato podria ser analizado también por la falta de informaciéon por
parte de los usuarios, ya que en general existe una situacion de duda sobre si lo
que estan sufriendo configura o no un delito penal en el pais donde se
encuentran.

Por ultimo, con un 12,38% se encuentran a aquellos que deciden no realizar las
denuncias privilegiando la confidencialidad del incidente.

n
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Tipos de incidentes denunciados

Con respecto a los incidentes mas denunciados, aunque haya bajado su indice
(en un -9%) con respecto al primer informe, el acceso indebido a datos o sistemas
restringidos (hacking) sigue siendo el mas reportado con el 13,5%.

En segundo lugar, ascendiendo posiciones (+4,2%) se encuentran los fraudes y
estafas informaticas. En tercer, lugar con el 11,11%, comparten posicion las
calumnias e injurias (-6%) junto con la suplantacion de identidad digital (+2%).

Incidentes DRILD

Hacking

Fraude o Estafa Informatica
Suplantacién de identidad
Calumnias o injurias
Phishing

Amenazas

Cracking

Violacion de Datos Personales
Pornograffa Infantil

Difusién de Malware
Denegacion de Servicio
Grooming

14 %

10,5 %

7%

Fraudeo = _ : Violacién de Difusién
Incidente = Hacking Estafa | Splentacion | Calumnias | o, 0 | a0 onosas | Cracking Datos BOtogiaa d St

f o de Servicio
Informatica Malware

Grooming

de identidad i Infantil
o injurias Personales

LU 13,49 % | 12,70 % | 11,11 % | 11,11 % | 952% | 952 % | 8,73% | 7.94% | 6,35% | 476 % | 3,17 % | 1,59 %

Desde la perspectiva de ODILA se interpreta que la baja tasa de denuncias de
este tipo de delitos se debe a que si existe una mayor confianza en el sistema
penal y predisposicion del sistema a perseguir estos delitos, porque siguen siendo
los mas investigados y, donde en mayor medida, se invierten los pocos recursos
judiciales existentes.

Debido a lo mencionado, ODILA no fue el lugar elegido por las victimas para
denunciar el caso. En contraste a esto y a cierto modo de apuntalamiento de la
hipotesis, se puede observar que los mas denunciados, si suelen ser aquellos
delitos que no reciben una adecuada atencidn o respuesta por parte del “sistema
penal” del Estado, dejando en gran parte a las victimas en una situacion de
desamparo frente al hecho sufrido.
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Cantidad de denuncias por pais

En relacion a este dato, se sigue observando que en su gran mayoria los reportes
han sido realizados en Argentina (55%), en estrecha relacion con que los medios
de difusion a los cuales se ha tenido alcance desde el observatorio soélo han
podido ser canales de alcance nacional.

Denuncias por Pais P2PILA

60 % B Argentina
B Colombia
B Honduras
B México

B Ecuador
B Guatemala
M Bolivia

B Peru

B Uruguay
M Venezuela
B Republica Dominicana
M Brasil

B Chile

B Panama

B Nicaragua
W Costa Rica
M Haiti

B Puerto Rico

Esto no debe interpretarse como falta de delitos en otros paises, simplemente es
el resultado de que ODILA es gestionado desde Argentina, con casi nula difusion
internacional (sélo a través del alcance de redes sociales).

13
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Nivel de instruccion de los denunciantes

En relacion a la instruccion de los denunciantes, el 54% de los mismos son de
nivel universitario o superior, incrementandose un 11% el valor del ultimo informe.

Instruccion » ODILA

Informaticos de Latinoamérica

60 %

45 %

30 %

15 %

0%

B No respondié B Sin instruccion B Primaria completo
B Secundaria completo M Universitaria o Terciaria completo

Secundaria Universitaria o

Instruccion No respondio Sin instruccion Primaria completo S
completo Terciaria completo

Porcentaje

La justificacion de este indicador se encuentra en gran medida en que la difusion
de ODILA fue realizada en gran medida en Universidades, asi como distintos tipos
de eventos de Seguridad Informatica y de la Informacién, donde los asistentes
poseen un nivel medio-alto de instruccion.

14
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Comparacion de resultados 2015-2016

A modo general, se expresa una posicion que considera necesario el avance sobre
reformas y modificaciones sobre la legislacion penal material pero sobre todo
procesal penal, a fin de que se arbitren medios mas idoneos para poder perseguir
investigar, perseguiry condenar de forma efectiva a los delincuentes informaticos.

A continuacién los resultados de los reportes 2015 con respecto a 2016.

ODILA 2014/2015 vs ODILA 2015/2016 ODILA

Observatorio de Delitos
Informiticos de Latinoamérica

Correo Electronico

Correo Electronico Dejaron Correo Electrénico No dejaron Correo Electronico

36,43 %

Porcentaje 2014-2015 62,79 %

Porcentaje 2015-2016 69,05 % 30,95 %

ODILA 2014/2015 vs ODILA 2015/2016 ODILA

Observatorio de Delitos
Informiticos de Latinoamérica

Denuncia por paises

alfg:; 51,94 210,85 % 6.2 % |5.43 %|3.88 % 3,1 % | 3.1 % |2,33 %|2,33 %|2,33 % 2,33 %| 1,55 %|0,78 %|0,78 %|0,78 %|0,78 %|0,78 %|1.59% 0% | 0% | 0%

brtlsa 76 94,76 % (8,73 %[ 0,78 %|1.59 % |2.38 % 2,38 %|0,79 %|3.17 %|7.94 % |0.79 %[0.79 % (0,79 % 0% |079%| 0% |07o%|o7o%|aTE%| 0% |238%

ODILA 2014/2015 vs ODILA 2015/2016 ODILA

Observatorio de Delitos
Informiticos de Latinoamérica

Incidentes

- Eraudnlo Violacién Difusion 5
Calumnias = supiantacién i e b Denegacion | Pornografia
Amenazas = Estafa  Cracking Phishing deDatos | Grooming de de Servicio | Infantil
Informatica Personales Malware

Incidente | Hacking o Injurias | de ldentidad

il 02 48 %(17,05%| 93% | 853% |853% |7.75% |7.75% |7.75% [3,.88% | 3,1% | 155 % | 1,55 %

2014-2015

I 13 49 % (11,11 %/ 11,11 %[ 9,62 % [12,70%| 8,73 % | 952% | 794 % (1,50 % [ 4,76 % | 3,17 % | 6,35 %

2015-2016
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ODILA 2014/2015 vs ODILA 2015/2016
¢Ha denunciado?

ODILA

Observatorio de Delitos
Informiticos de Latinoamérica

No, no denuncié Slye

¢Ha Denunciado?
porque...

Porcentaje 2014-2015 68,22 %

investigacion esta en

denuncie y la

Si, denuncie pero la
investigacion no

curso avanzo

16,28 % 15,5

%

Si, denuncié y ya se ha
condenado al o los

culpables.

Porcentaje 2015-2016 82,54 %

5,56 % 1,11 %

0,79 %

Causas de no denuncia

No quiero No creo que la
No creo que la difundir Nocreoenla | denuncia sea

Causas investigacién | paplicamente | Policia ni en la | gl porque el
tenga éxito | ol incidente = Justicia Penal | sistema penal

r

Tengo temor

de futuras No sé donde Homs

En parte me
siento

tomaron la

epresalias de denunciar
denuncia

culpable por
el incidente

No me
considero
victima de un
delito

(pérdida de no es apto

parte del autor

e 17,00 % | 17,00% | 12,00% | 12,00 % | 10,00% | 9.00% | 7,00% | 7.00% | 500% | 4,00%
S 16,19% | 1238% | 857% | 571% | 16,19% | 19.05% | 476% | 095% | 13.33% | 2,86 %

ODILA 2014/2015 vs ODILA 2015/2016
Género

Masculino

Porcentaje 2014-2015

Femenino

(» ODILA

No respondid

Observatorio de Delitos
Informiticos de Latinoamérica

24,03 %

Porcentaje 2015-2016 51,59 %

43,65 %

4,76 %

Instruccion

Instruccion No respondio Sin instruccion

Primaria completo

Porcentaje p
2014-2015 23.26 %

11,63 %

Secundaria
completo

17,83 %

Universitaria o
Terciaria completo

43,41 %

Porcentaje

714 % 317 %

2015-2016

9,52 %

25,40 %

54,76 %

16




ODILA

Observatorio de Delitos
Informaticos de Latinoamérica

Conclusiones Reporte ODILA 2016

El paso de los anos demuestra que el problema de los delitos informaticos sigue
creciendo y cada vez a pasos mas acelerados. Si bien en la mayoria de los paises
latinoamericanos ya se ha dado el primer paso, sancionando penalmente en
mayor o menor medida a los delitos informaticos, esto no es suficiente.

Desde ODILA creemos que una legislacion procesal mas adecuada y flexible
permitira una mejor recoleccion de la evidencia digital, elemento vital y necesario
para avanzar sobre la problematica.

Expresamos nuestra preocupacion sobre la falta de estadisticas oficiales (cifra
blanca) emitidas por cada pais sobre delitos informaticos, la cual impide, por
ejemplo, determinar qué tipo de delitos son los mas cometidos, los bienes
juridicos mas afectados, determinar los tipos de objetivos de los delincuentes
(empresas financieras, bases de datos personales, etc.), entre otras datos de
interés para el momento de tomar decisiones serias de politica criminal.

A nuestro entender, la cifra negra existente representa un aspecto
sustancialmente problematico que impide desarrollar un trabajo serio de
observacion, analisis y elaboracion de estrategias o planes a mediano o largo
plazo orientados a combatir el cibercrimen.

Los resultados publicados obtenidos a partir del funcionamiento del Observatorio
Latinoamericano de Delitos Informaticos (ODILA), han sido mas que satisfactorios,
toda vez que por un lado el numero de reportes ha superado las expectativas, y
por otro, los resultados obtenidos confirman y reafirman los objetivos del propio
proyecto.

Los numeros de las victimas que confirman que no han realizados las denuncias
formales ante los organismos competentes se ha visto incrementado en relacion
al primer informe, ascendiendo a un 82% sobre el total de los reportes recibidos,
evidenciando nuestra hipodtesis sobre |la existencia de una cifra negra, es decir, de
una importante cantidad de incidentes que ocurren a diario en nuestra sociedad
pero que pasan desapercibidos para el sistema penal.

Por otro lado, entre las causas, observamos que en mayor grado las personas que
no han realizado las denuncias, responden a una falta de confianza sobre la
eficacia en las investigaciones por un lado (no se cree en la justicia), no saben
doénde denunciar (falta de informacion por parte de la victima, o bien falta de
trabajo por parte del Estado para facilitar el acceso a la justicia por parte de las
victimas). Sigue estando entre los mas altos indices, el problema de la
confidencialidad para el denunciante, que teme que su incidente se haga de
publico conocimiento al realizar la denuncia formal.

17



¥

Por ultimo, destacamos que los autores de esta iniciativa, somos conscientes de
las limitaciones y errores que pueden darse en el proceso de recoleccion de
reportes planteados, algunas de ellas ya desarrolladas en entre las aclaraciones
importantes del observatorio, otras que seguramente se iran develando con el
pasar del tiempo en el funcionamiento del mismo.

Aun asi, los directores de ODILA asumen el riesgo de equivocarse intentando
Ilevar adelante un proceso de recoleccion de datos, pero convencidos de estar
aportando una idea y un lugar de trabajo que, mas alla de la precision o calidad
de los datos que puedan llegar a obtenerse con el paso del tiempo, siempre
tendra como finalidad ultima una intencion de difusion y concientizacion hacia
la sociedad sobre la problematica de los delitos informaticos.

Equipo de ODILA

Embajadores de ODILA

A fin de poder mejorar y expandir la calidad y cantidad de reportes recibidos por
ODILA, consideramos adecuado la designacion de las figuras de embajadores del
observatorio en cada pais.

Las tareas a desarrollar por el delegado, serian las siguientes:

e Difundir ODILA en su pais.

e Mantener actualizado los distintos puntos donde se pueden denunciar los
delitos en su pais.

e Mantener actualizado la legislacion vigente de su pais en relacion a los
delitos incluidos en ODILA

Aquellos que se encuentren interesados en formar parte de la
red de delegados nacionales de ODILA, deben ponerse en

contacto a info@ODILA.org

18
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Equipo de Trabajo

El Observatorio de Delitos Informaticos de Latinoameérica es llevado adelante por
Segu-Info y AsegurarTe, a través del Lic. Cristian Borghello (Segu-Info), el Abog.
Marcelo Temperini (AsegurarTe) y el AIA Maximiliano Macedo (AsegurarTe)

Cristian Borghello

Licenciado en Sistemas, desarrollador, Certified Information
Systems Security Professional (CISSP) CCSK (Certificate of Cloud
Security Knowledge)y Microsoft MVP Security (Most Valuable
Professional). Actualmente es Director de Segu-Info y Segu-Kids
y se desempena como consultor independiente en Seguridad de
la Informacion.

Marcelo Temperini

Abogado especializado en Derecho Informatico. Es Socio
Fundador de AsegurarTe. Actualmente es Doctorando de
CONICET dedicado a la investigacion de Delitos Informaticos y
Cibercrimen en el Centro de Investigaciones de la FCJS-UNL.
Ademas es Técnico Analista en Seguridad y Vulnerabilidad en
Redes de Informacion de CISCO.

Maximiliano Macedo

Analista en Informatica Aplicad. Es Socio fundador de
AsegurarTe. Participa activamente en diversos congresos y
proyectos destacandose entre ellos Conciencia Digital y Boton
de Panico AsT. Actualmente trabaja como consultor
independiente en materia de Seguridad Informatica.

Contacto

Sitio Web: www.ODILA.org

Mail: info@ODILA.org

Twitter: @ODILAtam

Facebook: facebook.com/ODILAtam
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